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Hinweise zur DSGVO (Langform)

1. Die Européische Datenschutzgrundverordnung (EU-DSGVO, im Folgenden
DSGVO) wird am 25.05.2018 giiltig und 16st die EU-Datenschutz-Richtlinie
(95/46/EG) und das Bundesdatenschutzgesetzt BDSG ab. Allerdings ist die DSGVO
keine umfassende Datenschutz-Norm fiir die EU-Staaten. Sie enthélt mehrere sog.
Offnungsklauseln, die es den Nationalstaaten erméglicht, definierte Datenschutz-
Bereiche nationalstaatlich zu regeln. Daraus folgt, dass es wohl auch zukiinftig EU-

weit keine wirklich identischen Datenschutzregeln geben wird.

2. Neben der DSGVO existiert weiterhin die EU-e-Privacy-Richtlinie (2002/58/EG)
als Europiische Grundlage des Telemediengesetzes (TMG = Datenschutzgesetz fiir
Internet-basierende Dienste wie E-Mail und WWW). Die EU beabsichtigt in Zukunft
die e-Privacy-Richtlinie zu novellieren, was dann wohl auch eine Novellierung des

TMG nach sich ziehen wird (Termine dafiir sind derzeit nicht abzusehen).

3. Neben dem TMG werden in Deutschland auch weiterhin Datenschutzregelungen
auflerhalb der DSGVO bestehen bleiben. Dazu gehoren beispielsweise Datenschutz-
regeln im Rahmen der Sozialgesetzbiicher (SGB), des Telekommunikationsgesetzes
(TKG) sowie alle datenschutzrelevanten Regelungen im Bereich des 6ffentlichen
Rechts. Auch der § 7 (2) UWG (Gesetz gegen den unlauteren Wettbewerb), in dem die
wesentlichen Rahmenbedingungen der Telefon- und E-Mail-Werbung geregelt sind,

bleibt bestehen.

4. Fiir den Datenschutz in der Privatwirtschaft, der auch Vereine zugerechnet wer-
den, sind vor allem zwei Offnungsklauseln von Bedeutung: Einerseits geht es um
den betrieblichen Datenschutzbeauftragten, andererseits um den Beschéftigten-

Datenschutz, wozu auch die Videoiiberwachung von Arbeitsplitzen gehort. Diese Be-
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< reiche wurden zwischenzeitlich national geregelt, wobei im Beschéftigten-
Datenschutz die inhaltlichen Regelungen des § 32 BDSG weitgehend unveréndert
iibernommen wurden. Auch der betriebliche Datenschutzbeauftragte wird in Deutsch-
land fiir Organisationen, in denen mehr als 10 Personen Zugriff auf personenbezogene

Daten haben, weiterhin verpflichtend sein. Allerdings werden sich die Aufgaben des

betrieblichen Datenschutzbeauftragten gemif Art. 39 DSGVO kiinftig dndern.

5. Die Erlaubnistatbestinde der DSGVO fiir die Erhebung und Verarbeitung per-
sonenbezogener Daten entsprechen, bis auf das Wording, weitgehend den Erlaub-
nistatbestiinden des alten BDSG. Deshalb ist dieser Bereich der DSGVO fiir deut-
sche Organisationen relativ einfach umzusetzen. Allerdings sollte man den Dokumen-

tations- und Organisations-Aufwand nicht unterschétzen.

6. Auskunftsrechte (Art. 15 DSGVO), Berichtigungsrechte (Art. 16 DSGVO) und
Rechte auf Einschrinkung der Verarbeitung (= Sperren, Art. 18 DSGVO) ent-
sprechen weitgehend den Regelungen des alten BDSG, wobei dem Recht auf Lo6-
schung (Recht auf Vergessen werden, Art. 17 DSGVO) eine hohere Bedeutung zu-
kommt als im bisherigen § 35 (2) BDSG.

Ein neues Betroffenen-Recht ist das ,,Recht auf Dateniibertragbarkeit* (Art. 20
DSGVO). Hierbei geht es um den ,,Umzug* von Profilen und Datenbestdnden von ei-

ner verantwortlichen Stelle an eine andere (beispielsweise von LinkedIn zu XING).

7. Ein wirkliches Konzern-Privileg ist auch in der DSGVO nicht vorgesehen. Ledig-
lich im Beschéftigtendatenschutz wird durch den Erwédgungsgrund 48 (fiir interne
Verwaltungszwecke innerhalb eines Konzerns) ein Konstrukt eingefiihrt, das in Rich-
tung Konzern-Privileg weist. Zu beachten ist hier jedoch eine detaillierte, transparent
zu dokumentierende Interessenabwigung als absolute Voraussetzung fiir eine kon-

zernweite Beschéftigten-Datenverarbeitung.

8. Die Transparenzpflicht der Verantwortlichen (= bisherige verantwortliche Stelle)
wurde stark ausgeweitet. Grundlage sind die Vorgaben fiir die Datenerhebung und
die -Verarbeitung aus Art 5 (1) DSGVO. Diese beruhen auf den Prinzipien von Treu
und Glauben, Zweckbindung, Angemessenheit, Richtigkeit, Speicherdauerbegrenzung

und Datenintegritit.
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Diese erweiterte Transparenzpflicht bedingt kiinftig sehr viel ausfiihrlichere Daten-
schutzerkliarungen als bisher. Beispielsweise muss der Datenschutzbeauftragte samt
Kommunikationsadressen genannt werden. Auch die Speicherdauer ist transparent
darzulegen. Zudem miissen Datenschutzerklirungen kiinftig immer auf etwaige Ande-
rungen/Erweiterungen des Verarbeitungszweckes hinweisen. Dies ist Informations-

pflicht des Verantwortlichen und Bedingung fiir eine Zweck-Anderung/-Erweiterung.

Hinzuweisen ist auch auf den Wegfall des sog. Listen-Privilegs (§ 28 (3) BDSG),
nach dem bisher selbst erhobene (Post-)Adressdaten ohne Einwilligung (es besteht le-
diglich ein Widerspruchsrecht des Betroffenen) fiir Werbe-/Marketing-Zwecke genutzt
werden konnen. Diese Erleichterung fillt weg, d.h. die Verantwortlichen miissen kiinf-
tig auch fiir postalische Werbe-/Marketing-Briefe Einwilligungen einholen. Werbe-
/Marketing-Briefe werden wie Werbe-/Marketing-E-Mails oder Telefonwerbung, die
gemil § 7 (2) UWG zu beurteilen sind, behandelt (Vgl. dazu auch die anhdngende

Handlungsanweisung fiir die nachtrégliche Einholung von Einwilligungen.).

Eine Neuerung der DSGVO stellt die Einfithrung einer sog. Joint-Controllership
(gemeinsame Verantwortlichkeit mehrerer Verantwortlicher) dar (Art. 26 DSGVO):
Mehrere Verantwortliche konnen kiinftig fiir die Erhebung und Verarbeitung der Da-
ten verantwortlich sein. Diese Joint-Controllership ist in der Datenschutzerklarung

darzulegen.

11. Neu in der DSGVO ist auch das ,,Recht auf Vergessen werden* (Art. 17 DSGVO).

Alle IT-Prozesse miissen kiinftig eine physische Loschung von Daten ermdglichen.
Dies bringt Probleme. So stellt sich z.B. die Frage, wie diese Loschfunktion bei Daten,
die auf revisionssicheren Datentrdgern gespeichert sind, realisiert werden soll, ohne

dass die Revisionssicherheit verhindert wird.

12. Die DSGVO bringt erhebliche Anderungen bei der Auftragsdatenverarbeitung,

vor allem auf Seiten der Auftragsdatenverarbeiter/Dienstleister. Folgende Rahmenbe-

dingungen werden hier gelten:

a. Nach Art. 28 DSGVO gelten im Rahmen der Auftragsdatenverarbeitung kiinf-
tig gestufte Verantwortlichkeiten. Danach ist der Auftraggeber (Controller)
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fiir die Uberwachung des von ihm beauftragten Dienstleisters (Processor) zu-
stindig. Dieser wiederum ist fiir die Uberwachung seiner Dienstleister verant-
wortlich, wobei urspriinglicher Auftraggeber (Controller), Dienstleister (Pro-

cessor) und, soweit eingesetzt, dessen Unterauftragnehmer (Sub-Contractor)

gemeinsam das Risiko der Verarbeitung tragen.

b. Kiinftig reicht eine Information des Dienstleisters an den Auftragge-
ber/Controller iiber eingeschaltete Unterauftragnehmer nicht mehr aus. Viel-
mehr muss der Auftraggeber der Einschaltung von Unterauftragnehmern

durch den Dienstleister zustimmen.

c. Nach Art. 28 DSGVO ist der Dienstleister selbst Adressat des Gesetzes. Er
ist kiinftig dazu verpflichtet, von sich aus die beim Auftraggeber eingefiihrten
und gelebten DatensicherheitsmafBnahmen sowie den dort gegebenen Umgang
mit den Daten zu liberwachen. Da dieser Punkt insbesondere bei der Auslage-
rung von Rechnerleistungen in Dienstleistungszentren eine Rolle spielt, ist er

fiir DAV-Sektionen von untergeordneter Bedeutung.

d. Auftragsdatenverarbeitung erfordert auch weiterhin eine vertragliche
Grundlage (Art. 28 (3) DSGVO). Inhaltlich kann sich dieser Vertrag an den
bisher in Deutschland iiblichen ADV-Vertrdagen (§ 11 BDSG) orientieren. Le-
diglich das Wording und der bisherige Paragraphenbezug miissen der DSGVO

angepasst werden.

e. Die Auftragsdatenverarbeiter miissen ihre Sicherheitstechnik laufend dem ak-
tuellen Stand der Technik anpassen. Es wird fiir deutsche Organisationen des-
halb sinnvoll sein, sich an den technischen und organisatorischen Mallnahmen

der Anlage zu § 9 BDSG zu orientieren.

f. Bei Auftragsdatenverarbeitung mit einem Dienstleister in Drittstaaten ist
eine zweistufige Priifung durchzufiihren. Zunichst muss die Ubermittlung
der Daten iiberhaupt zuldssig sein. Sodann ist zu priifen, ob beim Dienstleister
im Dirittstaat ein hinreichendes Datenschutz- und -Sicherheits-Niveau gegeben
ist. Dies kann anhand eines Angemessenheitsbeschlusses der EU oder dem

Abschluss der EU-Standard-Vertragsklauseln geschehen. Fiir US-
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Amerikanische Dienstleister gibt es zusitzlich die Sonderregelung des EU-US-

PrivacyShield.

Die DSGVO lastet den Verantwortlichen eine Vielzahl von Dokumentationspflich-
ten auf. Gemal Art. 30 DSGVO muss der Verantwortliche alle Prozesse, in denen
personenbezogene Daten verarbeitet werden, in einem Verzeichnis der Verarbeitungs-
titigkeiten dokumentieren. Geméf Art. 32 DSGVO besteht auch hinsichtlich der tech-
nischen und organisatorischen Datensicherheitsmafinahmen Dokumentationspflicht.
Auf Anforderung sind diese Dokumentationen der zustdndigen Aufsichtsbehorde vor-

zulegen.

Nach der DSGVO sind Bufigeld-Androhungen an die Verantwortlichen sehr viel
hoher als nach dem BDSG. Bei bestimmten Verstof3en liegt die BuBgeld-Androhung
bei bis zu € 10 Mio, bzw. 2% des globalen Jahresumsatzes. Fiir Verst6fe mit groBeren
Folgen sind sogar bis € 20 Mio, bzw. 4% des jdhrlichen globalen Umsatzes des Ver-
antwortlichen oder im Falle der Auftragsdatenverarbeitung gemeinsam fiir den Auf-

traggeber und Dienstleister angedroht.

Dachau, 7. Mirz 2018
Prof. Dr. Rolf Lauser
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Anlage: Generelle Handlungsanweisung fiir die nachtrégliche Einholung von Einwilli-

gungen

Andern sich Datenschutzerklirungen, z.B. bedingt durch den Einsatz von neuen/geéinderten
Softwareanwendungen, die erweiterte Datenerhebungen erfordern oder durch Anderungen im
Bereich der Datenschutzgesetze, so erfordert dies neue Einwilligungen durch die Betroffenen.

Fiir die Einholung dieser neuen Einwilligungen bietet sich das folgende Vorgehen an:

e Uberarbeiten Sie die Datenschutzerklirung gemif der neuen Anforderungen der
Softwareanwendung bzw. der Gesetzesdnderung und nutzen Sie diese neuen Daten-
schutzerkldrungen fiir alle Neu-Beitretenden
Anmerkung: Wenn die vom Bundesverband im Dezember 2017 zur Verfiigung gestellte
Datenschutzerkldrung verwendet wird, gibt es derzeit keinen Handlungsbedarf
(Stand: 7.3.2018).

e Setzen Sie den Bestandsmitgliedern eine Widerspruchsfrist, z.B. 3 Wochen.

e Informieren Sie die Bestandsmitglieder dariiber, dass die Sektion, soweit nach Ablauf
der gesetzten Frist kein Widerspruch eingegangen ist, dies als Einwilligung in die
neue Datenschutzerkldrung wertet.

e Eingegangene Widerspriiche sind zu beachten. D.h. wird einer Klausel der neuen Da-
tenschutzerkldarung widersprochen, so ist dies gegeniiber dem widersprechenden Mit-
glied zu beachten.

e Dokumentieren Sie den gesamten Prozess, z.B. durch Archivierung des Informations-
schreibens, der Adressaten des Informationsschreibens und der eingegangenen Wider-

spriiche.



